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Zur Person

m Kontakte:
Tel.: 061519371229
E-mail: juergen.reuter@t-systems.com

m Tatigkeiten:
Information Security Consultant am Standort Darmstadt

Seit (iber 25 Jahren tatig auf den Gebieten
Prozessmanagement, Sicherheit und Qualitat

Auditor der DQS

Vom Bundesamt flir Sicherheit in der Informationstechnik
lizenzierter Auditor
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Informationssicherheitsmanagement nach I1SO 27001

Ausgangssituation - 1

m Tradierter Aufgabenfokus der Sicherheit

m Objektschutz

m Personen- und Veranstaltungsschutz

m Verfolgung von Delikten
m |n anderen Bereichen wird Sicherheit intuitiv gewéahrleistet.
m Unsicherheit wird erkannt, wenn Schaden auftreten.

m Gestiegene Bedeutung von Informationstechnik und Vernetzung
flir operative Prozesse und Finanzbereich

m Zunehmend uniiberschaubares und komplexes Aufgabenfeld
der Sicherheit
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Informationssicherheitsmanagement nach I1SO 27001
Ausgangssituation - 2

m Unerkannte und kaum kalkulierbare neue operative Risiken

m SicherheitsmaBnahmen halten mit gestiegener Bedrohung nicht
Schritt.

m Steigende Risikotoleranz fiihrt zur Hinnahme von vermeidbaren
Verwundbarkeiten.

m Mangelhafte Risikokommunikation
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Informationssicherheitsmanagement nach I1SO 27001

Motivationsgrinde einer Organisation - 1

m Transparente Risikolage
m Risiken, die man nicht kennt, sind trotzdem vorhanden.
m Basis fiir gezielte risikomindernde Allokation von Mitteln

m Angemessenes Sicherheitsniveau

m Bericksichtigung von Nutzerakzeptanz und
Geschaftserfordernissen

m Vorhandenes Budget wird wirkungsvoller eingesetzt.

m Dokumentierte Behandlung von Risiken (einschlie8lich
Akzeptanz)

ISMS - 06.02.2007

"= momomom .rF .= Systems . Jiirgen Reuter, Seite 6



Informationssicherheitsmanagement nach I1SO 27001

Motivationsgrinde einer Organisation - 2

m Nachhaltigkeit von Sicherheitsmafinahmen
m Unwirksame Sicherheitsmafinahmen erkennen
m Nachregelungsbedarf erkennen im Sinne eines KVP

m Sicherheitsbewusstsein in sicherheitsbewusstes Handeln
umsetzen

m Management Commitment herstellen
m Mitarbeiter involvieren
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Informationssicherheitsmanagement nach I1SO 27001

Regulatorische Forderungen

m Basel Il verlangt von Banken die risikoabhangige
Eigenkapitalunterlegung von Krediten.

m Neu ist vor Allem die Berlicksichtigung von "Operational
Risks”.

m Hierzu gehoren die Risiken im Zusammenhang mit IT und
Information.

m Sarbanes-Oxley verlangt die nachhaltige Kontrolle der
Finanzberichterstattung.

m Zuverlassige IT ist notwendige Vorraussetzung hierfiir.

m Beider IT-Sicherheit ist die Erfiillung des ,Stand der
Technik® Mindestforderung.

m Internes Kontrollsystem ist auch Gegenstand anderer
Gesetze (z.B. GDPdU)
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Informationssicherheitsmanagement nach I1SO 27001

Marktbedingte Herausforderungen - 1

m Kunden verlangen in vielfaltiger Weise Informations- und IT-
Sicherheitsnachweise:

m Grundschutznachweis fiir den IVBB

m |SO 17799 oder Grundschutz durch die Deutsche
Bundesbank

m CRAMM oder ISO 17799 in Ausschreibungen der Nato

m Die Forderungen nach entsprechenden Nachweisen werden
seit Verabschiedung der ISO 27001 starker.
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Informationssicherheitsmanagement nach I1SO 27001

Marktbedingte Herausforderungen - 2

m Die Abwalzung von Risiken Gber Outsourcing wird nicht ohne
Nachweis oder Uberprifung der Gegebenheiten beim
Outsourcing-Partner anerkannt.

m Zertifizierte Informationssicherheit wird sich von einem
marktdifferenzierenden Kriterium zu einer Selbstverstandlichkeit
entwickeln.
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Informationssicherheitsmanagement nach I1SO 27001

m Qualitative Starkung der Informationssicherheit steht im
Vordergrund .

m Starkung der Reputation im Bereich Informationssicherheit

m Systematische Verankerung der Informationssicherheit in den
Geschaftsprozessen

m Vereinheitlichung der Managementsysteme und -handbucher

m Risikoadjustierte Zuweisung von Ressourcen fiir die
Informationssicherheit

m Weniger Uberraschungen durch Sicherheitsvorfélle

m Vereinfachung der Erbringung anderweitiger, ahnlicher
Nachweise (S-Ox, GDPdU etc.)
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Informationssicherheitsmanagement nach I1SO 27001

Modellwahl - 1

m [SO 27001 bzw. 17799 zuvor BS 7799-2 bzw. BS 7799-1
m hoher Bekanntheitsgrad, breiteste Anerkennung
m zahlreiche Bezugnahmen in gesetzlichen Vorschriften

m viele Gemeinsamkeiten mit vorhandenen
Managementsystemen (Qualitat- und Umwelt),

m eine auf Vollstandigkeit angelegte Systematik,

m normiert kein ISMS, sondern bildet Grundlage fiir ein auf die
Belange der Organisation ausgerichtetes
Informationssicherheitsmanagementsystem.
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Informationssicherheitsmanagement nach I1SO 27001

Modellwahl - 2

m Formaler Zusatzaufwand lasst sich auf notwendiges Maf}
begrenzen.

m Zertifizierung ist unabhangig von technischen und
Sicherheitsanforderungen mdoglich.

m Unter dem Dach von ISO 27001 lassen sich andere Modelle (z.B.
Grundschutzmodell) abbilden.

m Die Nachweisfiihrung bzgl. Forderungen verschiedenster
Herkunft wird erbracht oder zumindest vereinfacht (S-Ox,
GdPdU...). Ein Rechtsanspruch auf Anerkenntnis von Zertifikaten
besteht jedoch nicht!
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Informationssicherheitsmanagement nach I1SO 27001

Vorgehensmodell - ISMS: Planung (,,Plan*)

m Scope-Definition (Geschéftszweig, Organisation, Standorte,
Technologie und Inventar)

m [SMS-Rahmenkonzept auf Basis des Scope
m Grundsatze hinsichtlich Informationssicherheit

m Sicherheitspflichten (vertraglich, gesetzlich,
geschéaftsibliche)

m Risikomanagementverfahren und Aufbauorganisation

m Kriterien fur die Klassifikation von Risiken aufstellen
Verfahren fiir das Risk Assessment definieren
|dentifizieren der Risiken, Risk Assessment durchfiihren
Maflinahmenoptionen ermitteln und auswéhlen
Anwendbarkeitsstatement durch TOP-Management (SOA)
Informationssicherheitskonzept
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Informationssicherheitsmanagement nach I1SO 27001

Vorgehensmodell - ISMS: Implementierung und Betrieb (,,Do*)

Risk Treatment Plan formulieren und implementieren
Implementierung der beschlossenen Mainahmen

Schulung und Sensibilisierung der Mitarbeiter

Anpassung der betrieblichen Prozesse

Verfahren zur Behandlung von Sicherheitsvorfallen einrichten
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Informationssicherheitsmanagement nach I1SO 27001

Vorgehensmodell - ISMS: Beobachten und Uberprifen (,,Check*)

m Beobachtungsprozeduren zur Erkennung von

m Irrtimern, Sicherheitsvorfallen, Befolgung von
Sicherheitsregeln

m Verfolgung von Sicherheitsmafinahmen im Lichte von
geschéaftlichen Prioritaten

Reviews, Audits, Vorfallverfolgung, Vorschlage und Feedback
Review des Risk Assessments im Zuge von Verdnderungen
Interne ISMS-Audits in festgelegter Frequenz

Mindestens 1x jahrlich Management-Review des ISMS

Aufzeichnungen zu Mafinahmen und Vorfallen mit Wirkung auf
ISMS

m Uberpriifung der Wirksamkeit der Manahmen
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Informationssicherheitsmanagement nach I1SO 27001

VVorgehensmodell - ISMS: Pflege und Verbesserung (,,Act®)

m Entwickeln und dokumentieren von Korrektur- und
Vorbeugemafinahmen

m Kommunikation der Ergebnisse und Mafinahmen
m Einflhrung der identifizierten Verbesserungen (-=>Plan)
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Informationssicherheitsmanagement nach I1SO 27001

Vorgehensmodell - ISMS: Regelkreis

Ziele Management-Modell Status

Plan

ISMS planen /
dokumentieren

ISMS implement. ISMS warten

und -erwartungen
IT-Sicherheit wird
gemanagt

ISMS Uberwachen
und reviewen ‘
Check

Sicherheitsanforderungen

|
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Informationssicherheitsmanagement nach I1SO 27001

Dokumentation - ISMS

Scope-Definition
Risk Assessment
Risk Treatment Plan

Verfahren zu Planung, Betrieb und Uberwachung der
Informationssicherheitsprozesse

Aufzeichnungen
Statement of Applicability
m Security Policy / Sicherheitsleitlinie

®m |n Verbindung mit den klassischen QM-Verfahren:
Dokumentenlenkung, Freigabeverfahren, Change
Management,...
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Informationssicherheitsmanagement nach I1SO 27001

Risk-Management - ISMS

Risikoanalyse -
- Festlegung Umfang
- Gefahrerkennung
- Risikobemessung

\

> Risikobewertung
- Risiko tolerierbar?
- Analyse Optionen

Risk Management

<— Risikoreduzierung
- Entscheiden

- EinfUhren

- Monitoren A
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Informationssicherheitsmanagement nach ISO 27001

Risiko-Analyse, den ,,PDCA-Zyklus* des Angreifers unterbrechen!

Nach welchem Muster geht ,,der Angreifer” vor?

PN

Rechte Schwachstellen

aneignen A identifizieren
t Angriff J
durchfihren

Und was unternehmen wir? .....

Information
sammeln
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Informationssicherheitsmanagement nach I1SO 27001

Risiko-Analyse und -Bewertung - ISMS

m Der Standard schreibt keine Methode vor.

m Bei der Vorgehensweise sind folgende Faktoren einzubeziehen:
m Bedrohung: Wirkt von Auf3en auf das System ein!
m Schwachstelle: Wohnt dem System selbst inne!
m Schadenserwartung
m Haufigkeitseinschatzung
m Schadenshdhen
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Informationssicherheitsmanagement nach 1ISO 27001

Infowerterfassung

Logisk riffe
Physis® griffe g13¢ g

Verkabelung Facilitymanagment
Reinigung
Periphere Systeme
Infrastruktur
Andere Mieter Gebaude/Raume

(z.B. Carrier)

Klima/Strom
Schlie3systeme

B.1Z
(z S) Wachdienste

4 Telekommunikationstechnik
Soci giheering

Bestechling, Mif3brauch ...
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Informationssicherheitsmanagement nach ISO 27001

werterfassung

Informationswerte Hierarchie
- Betriebliche . "
B e Technik IV-Anwendungen Personen Kommunikations- Informationen K.HUSChe BHEREL .
Infrastruktur mittel und Daten Teilprozesse Hauptkategorie
TK-Netz- IT/TK-Anwendung I : : Informationen .
i . nterne Mitarbeiter TK-Ausstattun, )
Gebéude Komponenten (Wirksystem ohne H“B J gedruckt Einkauf Ebene 2 .
Infowert-Kategorie
Réaume IV-Systeme Software-Daten Externe TK-Dienstleistungen Mobile Datentriiger Vertrieb
Ext. Dienstleistungen IT-Net . Einspielen neuer
zur Infrastruktur etze lektronische Daten Software
Andere externe techn. usw
Inventargiiter Dienstleistungen ideelle Werte ik !
Ebene 3
Fahrzeuge Infowert-Variante
Zu Ebenen 3 und 4
siehe néchste Folie
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Informationssicherheitsmanagement nach I1SO 27001

Risiko-Analyse (Beispiel)

Risikoanalyze eines Informationswertes: | Werantwortlich:

Beschreibung;

Bestehende Control
Mafinahmen Mr.

Bedrohungen:

Verwundbarkeiten:

Schadenzerwartung:
Werraulichkeit
Urversehrtheit
Verughbarkeit

Berechnung der Risikopriorititszahl firden [RPZ |=B |*¥ [*5 | FirB,V und 5 wird eine Zahl zwischen | [niedrig) und 4@:ehrhoch) gewahlt. Miteinander multipliziert

lst-Lustand % |3 i 3 ergibtdies die APZ

Gontrokhr.

Anvrendbar,

Mafinahme Mr:

Lfcl. Mr. Malinahmenbezeichnung Kurze Beschreibung und Begrundung der Mafinahme

Berechnung der Risikopriorititszahlnach  [RPZ [=B |*Y |*5 |FirB Y und 5 wird eine Zahl zwizchen | [niedrig) 10d 4 [sehrhoch) gewahlt. Miteinander multipliziert
Mafinahmenumsetzung B EEE 4 ergibt dies die RPZ.

Die einschlagigen Controls der B5 7799-2 sind wie aben aufgefiihrt uneingeschrankt amvendbar bew. es gelten die folgenden Einschrankungen:
.
2.
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Informationssicherheitsmanagement nach I1SO 27001

Mafinahmenfindung: Aufbau von ISO 27001, Annex A

m Die Hauptiiberschriften geben die Handlungsfelder fiir das
Sicherheitsmanagement an.

m Sicherheitspolitik

Organisatorische Sicherheit

Klassifikation und Uberwachung der Informationswerte
Personelle Sicherheit

Infrastruktur und Umgebungssicherheit
Kommunikations- und Betriebsmanagement
Zugangsuberwachung

Systementwicklung und -pflege
Management von Sicherheitsvorfallen
Notfallplanung

Compliance

ISMS - 06.02.2007
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Informationssicherheitsmanagement nach I1SO 27001

Auszug zum Thema ,,Infrastruktur und Umgebungssicherheit*

Infrastruktur und

Umgebungssicherheit _ _
Sicherheitszonen __, Sicherheitszonen

Sicherheit der Gerate Physische Sicherheitsgrenze
Allgemeine MaRnahmen Physische Zutrittskontrollen
Sicherung von Geschaftsraumen
und Geraten

Arbeiten in Sicherheitszonen
Separate Liefer- und Ladebereiche

Teil 2

“Requirement*

Physische Zutrittskontrollen
v Sicherheitszonen sollten durch entsprechende Zutrittskontrollen geschutzt werden, um sicherzustellen,
dass nur berechtigtem Personal Zutritt gestattet wird.

Dabei sollten folgende MalRnahmen bedacht werden:

a) Besucher von Sicherheitszonen sollten beaufsichtigt oder tberprift und Datum und Uhrzeit ihres Eintritts und Verlassens festgehalten
werden. Ihnen sollte Zutritt nur fir bestimmte, berechtigte Zwecke gegeben werden. Au3erdem sollten sie Anweisungen mit den
Sicherheitsanforderungen des Bereichs und den Verfahrensweisen im Notfall erhalten.

b) Der Zugang zu sensitiven Informationen und Geréten zur Informationsverarbeitung sollte kontrolliert und auf berechtigte Personen
beschrankt werden. Authentisierungskontrollen, wie Swipe-Cards plus PIN, sollten verwendet werden, um jeglichen Zugang zu autorisieren und
zu bestatigen. Auditprotokolle tber alle Zugangsversuche sollten an einem sicheren Ort aufbewahrt werden.

¢) Das gesamte Personal sollte sichtbare Kennungen tragen und unbegleitete Fremde und Personen ohne sichtbare Kennung zur Rede zu
stellen.

d) Zugangsrechte zu Sicherheitszonen sollten regelmafig Gberprift und auf den neuesten Stand gebracht werden.

<Te|I 1
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Informationssicherheitsmanagement nach I1SO 27001

Auswahl von Mallhahmen

m Welche Mainahmen sind auszuwahlen, um den ,Requirements®
aus den 11 Hauptkapiteln zu gentigen?

m |SO 17799 / BS7799-1 enthalt Hinweise und Empfehlungen
(Code of Practice).

m Mafinahmen konnen auch dem Grundschutzhandbuch des BSI
entnommen werden.

m Es kann notwendig werden, eigene Sicherheitsmainahmen zu
definieren.
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"= momomom .rF .= Systems . Jiirgen Relter, Seite 28



Informationssicherheitsmanagement nach ISO 27001

Beispiel: fiktives Polizeiprasidium
Wert: Webserver (fiktiv)

Beschreibung: [IS-basierter Webserver (gehéartet) mit folgenden Aufgaben: Information der Bevolkerung beziglich aktueller Fahndungen,
allgemeine Offentlichkeitsarbeit der Polizei, Informationsanlaufstelle der Bevélkerung bei Katastrophen, Notfallen, Bereitstellung eines
Ubermittlungsweges fiir vertrauliche Mitteilungen von Biirgern an die Polizei

Bedrohung: Faken der Webseite. Hacken der Webseite. Einbringen von unzulassigem Content. Uberlastung der Webseite. Abfangen bzw.
Veranderung vertraulicher Mitteilungen von Biirgern an die Polizei.

Schwachstelle: ,polizeixystadt.de” ist nicht flr die Polizei reserviert, Eingabemasken nicht hinsichtlich der Absetzbarkeit von speziellen Kommandos
gesichert, die vom Webserver bereitgestellten Inhalte unterliegen keiner besonderen Uberwachung, Biirger kénnen sich nicht iber ein speziell
abgesichertes Portal an die Polizei, angeboten wird nur eine gewdhnliche E-Mail Kontaktadresse

Schadenserwartung:

HVertraulichkeit: Es konnten versehentlich vertrauliche Inhalte (Ermittlungsprotokolle oder dgl. auf der Seite eingestellt werden. Hieraus ergibt sich
eine Verletzung von Personlichkeitsrechten sowie ein Imageschaden flir die Behdrde. Der E-Mail Verkehr von Biirgern an die Polizei kann
abgefangen werden.

Hintegritat: Ein Imitieren der Webseite der Polizei durch Unbefugte ist leicht méglich. Durch das gezielte Ausstatten einer derartigen Webseite mit
irreflihrenden Informationen kénnten kriminelle Handlungen unterstiitzt werden. Schaden fiir die Opfer und Imageschaden fiir die Polizei.
Verfligbarkeit: Keine besonderen Schadenspotentiale erkennbar, da von externem Dienstleister betrieben der nach neustem Stand der Technik
arbeitet und die Berlicksichtigung aller ihm obliegenden Aspekte der Informationssicherheit gewéahrleistet.

LSonstiges: Keine erkennbaren weiteren Schaden.

-Schadenshdhe: Nachhaltige Imageschaden von gehdrigem, allerdings nicht monetar messbarem, Ausmaf. Verstof8 gegen das
Bundesdatenschutzgesetz. Keine Konformitat mit dem Grundschutz.

-Schadenshaufigkeit: Aufgrund der vorliegenden Situation keine eine beliebige Haufigkeit unterstellt werden.

Resultierende RPZ=8 * 10 * 7 =560 > akzeptable RPZ =50
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Informationssicherheitsmanagement nach ISO 27001

Beispiel: fiktives Polizeiprasidium (Regeln nach 1SO 27001 —Annex A)

Nr. Regelinhalt Maogliche Mainahmen

5.1.1 Sicherheitskonzeption(Policy) Aussage zur Klassifikation vertraulicher Unterlagen und zur Behandlung vertraulicher
Informationen im Zusammenhang mit der Nutzung von Internet und E-Mail. Sowie Aussage zum

Management der Contents.

7.2.1 Klassifizierung Ermittlungsprotokolle einer Vertraulichkeitsklasse zuordnen

7.2.2 Kennzeichnung klassifizierter Vertrauliche Dokumente kennzeichnen damit sie nicht versehentlich ins Internet kommen oder per
Informationen normaler E-Mail verschickt werden.

10.1.1 Dokumentierte Betriebsverfahren [Definieren wie mit vertraulichen und wie mit fiir die Offentlichkeit bestimmten Informationen zu

verfahren ist.

10.1.2 Changemanagement Contentmanagement flir die Webseiten der Polizei festlegen.

10.1.3 Pflichtentrennung Trennung zwischen Erstellung des einzelnen Webbeitrages, ggf. Redaktion, Freigabe und ggf.

Einstellung durch den Administrator.

10.7.3 Verfahren zum Umgang mit Definieren wie mit vertraulichen und wie mit fiir die Offentlichkeit bestimmten Informationen zu

Informationen verfahren ist.
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Informationssicherheitsmanagement nach ISO 27001

Beispiel: fiktives Polizeiprasidium (Regeln nach ISO 27001 —Annex A)

Nr. Regelinhalt Mégliche Mainahmen
10.8.1 Formale Verfahren fiir den Sicherstellen, dass keine sensitiven Informationen an offen zuganglichen Stellen liegen.
sicheren Austausch von Regelungen und Mainahmen bzgl. des Weiterleitens von Mails oder sonstigen Informationen.
Informationen etablieren
10.8.4 Regelungen zum Schutz von Schutz vor unerlaubtem Zugriff, Veranderung oder Denial-of-service.
Informationen bei elektronischem
Datentransfer treffen
10.9.3 Schutz der 6ffentlich zuganglichen [Einflihren geeigneter Methoden zum Schutz der 6ffentlich zugéanglichen Info vor unerlaubter
Info vor unerlaubter Verdnderung [|Verdnderung oder Falschung. (z.B. digitaler Signaturen, vgl. 12.3)
pder Falschung. Durchfiihren entsprechender Tests.
Formale Zulassung vor der Veréffentlichung.
Einhalten der Datenschutzbestimmungen.
10.10 Uberwachung des Systemzugriffs [MaBnahmen zum Logging und Auswerten der Protokolle. (versch. Sicherheitsregeln zu beachten)
11 Logische Zugangskontrolle Diverse Sicherheitsregeln sind in Mainahmen zum Schutz des logischen Zugriffs auf den Server
umzusetzen.

......T..Systems.
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Informationssicherheitsmanagement nach ISO 27001

Beispiel: fiktives Polizeiprasidium (Regeln nach ISO 27001 —Annex A)

Nr. Regelinhalt Mégliche Mainahmen
12.3.1 Policy fir den Einsatz Richtlinie zum Einsatz kryptographischer Methoden entwickeln und umsetzen.
kryptographischer Mafinahmen
14 Aspekte des Notfallmanagments [Festlegen gegen welche Notfélle hinsichtlich des Weiterbetriebs des Servers Vorsorge zu treffen
ist und wie diese sich gestaltet. Uberpriifen bzw. Testen der Wirksamkeit der Notfallvorsorge.
15.1.1 Identifikation der Rechtslage Wenn datenschutzrelevante Informationen auf der Webseite vorgehalten werden ist z.B. das BDSGJ
bzw. jew. LDSG zu beachten.
15.1.3 Schutz organisationseigener Festlegen wie z.B. Ermittlungsprotokolle zu behandeln sind.
Aufzeichnungen
15.1.4 Datenschutz Aufstellen und Aufrechterhalten eines Datenschutzkonzepts.
&2 Einhaltung von Uberpriifung hinsichtlich des Umgangs mit vertraulichen Informationen sowie hinsichtlich der
Sicherheitsverfahren Einhaltung der flir das Contentmanagement festgelegten Verfahren.
1972 2 Uberpriifung der Einhaltung Uberpriifung ob das System technisch die Gewahr zur Erhaltung von Vertraulichkeit, Integritéat und]
technischer Bedingungen Verfligbarkeit bereitgestellter Informationen und Daten erfiillt.
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Informationssicherheitsmanagement nach I1SO 27001

Zusammenfassung

m Im Gegensatz zu anderen Vorgehensmodellen ist aus
technischer Sicht die Methode

® in ihrer Anwendungsbreite nicht beschrankt,
m ganzheitlich, leicht durchschaubar und einfach umsetzbar,

m leicht anpassbar (u.a. Risk Assessment, Malnahmen-
Auswahl) auf die speziellen Gegebenheiten,

m Ressourcenschonend.

m Das Information Security Management System (ISMS) ist
m erweiterbar und anschlussfahig sowie leicht wartbar,
m entspricht dem Stand der Technik,
m Ist national wie international anerkannt,
m revisionsfahig wg. der erzeugten Sicherheitsnachweise.
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